Wiadomos¢ od
Prokuratora
Generalnego

l stanu lllinois

Wraz z integracjg urzadzen cyfrowych

w codziennym zyciu dzieci, rodzice,
opiekunowie i mentorzy odgrywajg wazng
role w zapewnieniu bezpieczenstwa dzieci
w Internecie.

Niezaleznie od tego, czy dzieci korzystaja
z aplikacji spotecznosciowych, gier online
czy innych platform umozliwiajgcych
komunikacje, dorosli moga pomoc
zapobiegac ryzykownym zachowaniom lub
spotkaniom, wtgczajgc do rodzicielskiej
rutyny nastepujace kroki:

*  Wykorzystywanie wszystkich
dostepnych funkcji kontroli
rodzicielskiej

* Przegladanie tresci na urzadzeniu

* Prowadzenie regularnych rozmoéw na
temat zachowan w Internecie

Zapewniajgc dzieciom wskazowki i
wyznaczajac granice mozesz rozwijac

ich umiejetnosci i pewnosé siebie w
Internecie, jednoczesnie zapewniajac
mu bezpieczenstwo i zwiekszajgc wiasng
Swiadomos¢ czasu, ktory Twoje dziecko
spedza online.

Kwame Raoul
9 Prokurator Generalny

Dodatkowe zasoby dotyczgce bezpieczenstwa online sa
dostepne w witrynie NetSmartz411® pod adresem

www.NetSmartz411.org lub pod numerem
1-888-NETS411 (638-7411).

Aby uzyska¢ wiecej informacji, prosimy
o kontakt z naszym biurem:

CHICAGO
115 S. LaSalle Street
Chicago, IL 60603
312-814-3000

SPRINGFIELD
500 S. Second Street
Springfield, IL 62701

217-782-1090

CARBONDALE
1745 Innovation Drive, Suites C & D
Carbondale, IL 62903
618-529-6400

Osoby z niepetnosprawnoscia stuchu lub mowy
mogg sie z nami skontaktowaé, korzystajac z
ustugi przekaznika 7-1-1.

www.ebully411.com
www.lllinoisAttorneyGeneral.gov
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Bezpieczenstwo
dzieci w
Internecie

Minimalizowanie ryzyka podczas
rozwijania umiejetnosci online

Grupa zadaniowa ds.
przestepstw internetowych
przeciwko dzieciom
(Internet Crimes Against
Children Task Force)

KWAME RAOUL

[LLINOISTATTORNEY GENERAL




Bezpieczenstwo dzieci w Internecie: Wskazowki dla rodzicow i opiekunow

Pozwalanie dzieciom na korzystanie z Internetu bez nadzoru czy ustalenia podstawowych zasad jest jak pozwalanie im na
samodzielne odkrywanie duzego obszaru metropolitalnego. Internet, podobnie jak miasto, oferuje ogromng game zasobow
rozrywkowych i edukacyjnych, ale niesie ze sobg rowniez pewne zagrozenia. Dzieci potrzebuja pomocy w poruszaniu sie po
tym Swiecie. Oto jak rodzice i opiekunowie mogg pomaoc:

an Gdzie dzieci korzystaja z zasobow Wiecej wskazowek, jak minimalizowaé

internetowych? ryzyko

e Poinstruuj dzieci, aby korzystaty z ustawien
dotyczacych prywatnosci.

*  Przypomnij dzieciom, aby do swoich kont
dodawaly tylko osoby, ktére znajg w prawdziwym

Ogolnie rzecz biorac, dzieci:

e {gczg sie z Internetem z komputera w domu, w sz-
kole, w bibliotece lub w domu znajomego. oo

* tacza sie z dowolnego miejsca za pomoca laptopow, aew. . o
telefonéw komaorkowych, tabletow i innych urzadzen *  Zachec dzieci do wybrania odpowiednich nazw
bezprzewodowych. ekranowych lub pseudonimow.

* rywalizuja ze soba i rozmawiaja z graczami z catego *  Porozmawiaj ze swoimi dzieémi o tworzeniu
Swiata, korzystajac z systeméw do gier z dostepem silnych haset i nieudostepnianiu ich innym
do Internetu. osobom. )

* wymieniaja sie wiadomosciami, zdjeciami i filmami *  Odwiedzaj portale spotecznosciowe ze swoimi
przez Internet w dowolnym momencie. dziecmi i wymieniaj sie pomystami na temat
odpowiednich dla nich stron.

e Zapytaj swoje dzieci o ludzi, z ktérymi komunikujg
sie online.

*  Przypomnij dzieciom, aby nie podawaty danych
osobowych ani nie spotykaty sie z nikim osobiScie
bez Twojej uprzedniej wiedzy i zgody.

e Zachec swoje dzieci do zastanowienia sie, czy
dana wiadomos¢ jest szkodliwa, niebezpieczna,
krzywdzgca lub niegrzeczna przed jej
opublikowaniem lub wystaniem.

* Naucz swoje dzieci, aby nie odpowiadaty
na niegrzeczne lub napastliwe uwagi lub
wiadomosci, ktore sprawiaja, ze czuja sie
przestraszone, zaktopotane lub zdezorientowane.

e Zachecaj dzieci, aby przychodzity do Ciebie z
pytaniami lub watpliwosciami dotyczacymi tresci
online.

Sposoby na poprawe umiejetnosci dzieci w

zakresie poruszania sie po Internecie

e Porozmawiaj ze swoimi dzieémi na temat korzystania
Z Internetu.

e Rozwaz ocenianie, blokowanie, monitorowanie i
filtrowanie aplikacji.

e Spraw, by korzystanie z Internetu byto zajeciem
rodzinnym, zachecajgc jednoczesnie do krytycznego
myslenia.

e Zachecaj dzieci, aby przychodzity do Ciebie, gdy
napotkaja problemy w Internecie

Dowiedz sie wiecej o przepisach i potencjalnych konsekwencjach niewtasciwej aktywnosci

miodziezy w Internecie:

Elektroniczne rozpowszechnianie nieprzyzwoitych obrazow wizualnych miedzy nieletnimi (sexting) odnosi sie do
wysytania obrazéw, a czasem tekstow, o charakterze seksualnym za posrednictwem urzadzen elektronicznych.
(705 ILCS 405/3-40)

Cyberprzemoc ma miejsce, gdy osoba lub grupa naduzywa wiadzy lub kontroli, aby celowo wyrzadzi¢ krzywde
innej osobie za posrednictwem Srodkéw elektronicznych. Incydenty zwigzane z cyberprzemoca, za ktore szkoty
moga naktadaé kary, nie ograniczaja sie do incydentow wystepujgcych w ciagu dnia szkolnego, podczas zajec
prowadzonych przez szkote lub na urzadzeniach wydawanych przez szkote.(105 ILCS 5/27-23.7)

Kacik mtodziezy

Pomysl o bezpieczenstwie
w Internecie

Q Czy moje konta sg ustawione jako
prywatne?

Q Jak poznaé moich internetowych
przyjacior? Czy to cztonek rodziny,
przyjaciel, znajomy czy nieznajomy?

Jak cechy moich prawdziwych przyjaciot
majg sie do moich znajomych online?

Czy moje posty zawierajg prywatne
informacje?

Jakie sg konsekwencje tego, co publikuje?
Czy chciat(a)bym, aby méj post zobaczyt

rodzic, opiekun, dziadek lub zaufana
osoba dorosta?

QO & O

W jaki sposob tresci online wptynag
na mojg przysztosé, wyksztatcenie,
zatrudnienie, kariere wojskowg lub
relacje?

o

Q Czy moje tresci online sg krzywdzgce,
niegrzeczne, niebezpieczne lub

szkodliwe?



http://www.ilga.gov/legislation/ilcs/documents/070504050K3-40.htm
http://www.ilga.gov/legislation/ilcs/fulltext.asp?DocName=010500050K27-23.7

